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一、引言

生成式人工智能的崛起标志着人类朝着通

用型人工智能（AGI）跨出了一大步，而其带来的

潜在道德伦理问题也正引发越来越多的伦理关

切。正如 OpenAI 所言：“作为机器学习模型，

ChatGPT没有理解或考虑伦理和法律问题的能

力。它无法根据伦理或法律原则做出判断或决

策”。①以 ChatGPT 为代表的生成式人工智能带

来的威胁包括但不限于：算法黑箱、隐私安全、歧

视和偏见、粗俗语言、版权侵权、抄袭、欺诈交易、

虚假信息等②，处理其带来的伦理问题和潜在陷

阱变得至关重要。

当前的伦理研究多集中于对生成式人工智

能伦理问题的现象描述，缺乏对其背后深层次技

术逻辑与风险成因的深入分析，导致研究的全局

性和系统性不足。本文在剖析生成式人工智能技

术机理的基础上，构建多层级生成式人工智能伦

理指标体系，不仅有助于保障人工智能生成过程

符合伦理规范，也有效规避了人工立场的偏见，

确保了指标体系构建的科学性和严谨性，为生成

式人工智能的伦理治理提出有针对性的框架。

二、理论基础

在生成式人工智能兴起之前，人工智能伦理

问题研究早已全面铺开。《G20人工智能原则》和

欧盟《人工智能法案》③等先后提出了人工智能伦

理指南和原则。Müller④区分了人工智能系统作为对

象的伦理问题，包括隐私、操控、不透明性、偏见、

人机交互、就业和自主性影响，以及人工智能系

统作为主体的伦理问题，如机器伦理、人工道德

代理等。Vesnic-Alujevic等人⑤进一步划分了伦理

问题的范畴，包括个人层面的自主性、尊严、隐私

与数据保护，以及社会层面的公平与公正、美好

生活与多样性、责任与问责、透明度、监控与数据

化、人工智能治理等。
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随着生成式人工智能的发展，伦理问题讨论

进一步延伸到大语言模型等生成技术带来的伦

理议题。例如，经济合作与发展组织（OECD）《人

工智能语言模型》在原有的原则基准上，提出了

与语言模型等生成式人工智能相关的伦理考虑

因素；Shmueli 等⑥探讨了在学术出版领域应用

ChatGPT等生成式人工智能产生的伦理挑战，涵

盖了作者身份、准确性、隐私、操纵系统、问责等；

Susarla等⑦深入分析了生成式人工智能面临的挑

战，其中涉及训练数据中的偏见和幻觉、真实性

和可靠性、知识产权，以及内容深度性不足等问

题；Dwivedi等则指出ChatGPT涉及隐私、偏见、

透明度、治理、劳工影响等重要伦理问题；⑧谷歌

旗下的人工智能公司DeepMind也在其报告⑨中

提出了 21种可以从语言模型中预期到的伤害风

险，涉及歧视、排他和有毒言论；信息泄露危害；

错误信息危害；恶意使用；人机交互危害；环境和

社会经济危害六个风险领域。⑩

以上生成式人工智能伦理问题的研究提供

了一定理论基础，但整体上缺乏系统性的方法和

框架。例如，尽管DeepMind的报告提出了语言模

型的风险分类，但并没有为如何系统地识别这些

风险提供明确的方法和指引。若要有效引导和监

管生成式人工智能技术的发展，亟需建立一套科

学系统的伦理评价指标体系，以规范技术的应

用，降低潜在的伦理风险。

康德伦理学为构建这一伦理指标体系提供

了重要的启示。作为规范伦理学中义务论的典型

代表，康德为程序公平（Procedural Fairness）提供

了哲学基础。康德视角认为，应该有一套程序性

原则或规则（A set of procedural principles or

rules），以系统地指导人们做出符合道德的行为。

例如，尽管入狱是一个不理想的结果，但如果是

由律师和法官正确遵循程序做出的决定，那么此

决定通常被认为是公平的。�I1

程序公平不仅要求结果本身的正当性，更强

调实现这一结果的过程是否符合伦理标准。基于

这一理念，本文将在深入分析生成式人工智能算

法机理及其可能引发的伦理问题的基础上，构建

一套涵盖生成式人工智能整体程序流程的伦理

指标体系，确保在数据收集、模型训练、结果生成

等环节中，系统能够避免偏见和歧视等伦理风

险，实现程序上的公平与正义，因为“如果整个流

程符合特定的伦理要求，那么设计符合程序公平

的人工智能系统是可能的”。�I2

三、研究思路

既往关于人工智能伦理的研究常使用德尔

菲法或情景研究（Scenario Research）。�I3�I4其中德

尔菲法作为一种社会统计研究方法，常用于构建

社会领域的伦理指标体系。然而，由于该方法依

赖于专家的主观判断，并且受限于专家数量，难

以全面覆盖所有潜在的伦理风险。因此，有必要

探索更加系统的方法，以更加客观全面地识别和

评估生成式人工智能的伦理风险。

本文的体系构建旨在解决以下三个方面的

问题：（1）如何获得科学合理的生成式人工智能

伦理评估指标？（2）这些评估指标是否具有普适

性？（3）在前两个问题的基础上，如何为指标赋予

恰当的权重，构建完整的评估指标体系？笔者认

为，一个科学合理的伦理指标体系应当覆盖多个

维度，并满足以下三项基本原则：（1）程序正义：

内容生成的算法流程应符合伦理要求，因为只有

实现这一点，才可能设计出“符合程序公平的人

工智能系统”；�I5（2）全面性：伦理指标应系统全

面，避免遗漏；（3）科学性：应通过科学系统的方

法确保指标体系的严谨。

基于以上原则，研究设计包括以下步骤：（1）

初步构建：基于算法程序识别潜在伦理风险，初

步建立伦理指标；（2）指标完善及体系建构：结合
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当前研究成果，通过数据驱动的主题分析（Top-

ic Analysis）和聚类方法，补充、建构伦理指标体

系；（3）相关性检验：将本文构建的伦理指标体系

与语料文献的伦理主题进行相关性对比，验证指

标体系的科学有效性；（4）指标赋权：通过归一化

（Normalization）方法计算指标权重，完成评估指

标体系的赋权。通过这种方法构建的生成式人工

智能伦理指标体系，尽可能减少了德尔菲法等专

家调查法中的主观影响，确保了科学性、客观性

和全面性。

四、生成式人工智能伦理评价指标体系

构建

（一）初步构建

威廉·盖弗（William W. Gaver）在其“技术可

供性”观点中指出，“可供性让我们不再只关注技术

或只关注使用者，而是关注两者之间的互动。”�I6�I7这

意味着技术不仅提供了某种功能或工具，也通过

与人类的互动塑造着各领域潜在的伦理风险。这

一观点为理解新兴技术的伦理问题提供了重要的

理论基础。正是在这种对技术与人类互动的关注

下，近年来国际上涌现了一系列“新兴技术的伦理

研究方法”（Methodologies for Studying the Eth-

ics of Emerging Technologies）�I8，包括“预见性技

术伦理”（Anticipatory Technology Ethics，ATE）�I9、

“信息技术伦理影响评估框架”（Ethical Impact

Assessment，EIA）�20和“新兴 ICT应用的伦理问题”

（Ethical Issues of Emerging ICT Applications，

ETICA）�21等。这些方法对生成式人工智能伦理研

究提供了重要的理论支持。ATE从技术伦理的哲

学角度出发，涵盖了危害和风险、权利、（分配）正

义、福祉与公共利益等主要类别；EIA包括自主

权、不伤害、行善和正义，并补充了隐私和数据保

护等原则；ETICA则基于对十种不同新兴技术的

分析，列出了概念问题和伦理理论。这些伦理研究

方法相互补充，形成了一个较为系统的技术伦理

框架。在针对ChatGPT的伦理研究中，Stahl等学

者�22将上述三种新兴技术伦理方法整合为一个综

合框架，构成其核心方法论。这组研究框架也成为

了本文的重要参考和初始框架。在此基础上，本文

进一步分析生成式人工智能的技术机理，逐一识

别生成流程中存在的潜在伦理风险，以初步建立

伦理风险指标框架，旨在通过强调程序正义，确保

算法系统符合伦理规范。

本文以ChatGPT为例，识别其生成流程中的

潜在风险。OpenAI�23揭示了ChatGPT生成流程的

三 个 主 要 阶 段 ：首 先 ，监 督 微 调（Supervised

Fine-Tuning，SFT)，利用人工标注问题和高质量

答案微调模型；其次，奖励模型训练（Reward

Model training），使用人工标注数据对生成的多

个回答进行排序，形成训练数据，用于训练奖励

模型；最后，采用近端策略优化（PPO）强化学习

（Reinforcement Learning via Proximal Policy

Optimization），通过奖励模型的打分更新预训练

模型参数，形成策略梯度，从而提升模型的生成

质量。由此可见，生成式算法通过训练模型来学

习输入数据的分布并生成新数据，在此过程中，

可能伴随多轮伦理风险。表 1总结了算法流程与

伦理风险之间的对应关系。

如表格所示，通过对生成式算法流程的梳

理，我们可以识别如下潜在风险：

注入偏见的风险：在训练流程中，由于模型

依赖于数据、训练模型和人类输入等多个组成部

分，存在注入偏见的可能性。其中既包括人工智

能训练师的偏见也包括来自数据集的偏见。

OpenAI已经承认在ChatGPT的训练过程中存在

一些偏见，比如训练师更倾向于生成详细答案�24，

尽管其已实施适度的政策规范ChatGPT的使用，

但这些政策本身也可能存在偏见。因此，人工智

能从业者需要开发评估方法，以衡量ChatGPT生
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成文本中偏见的程度。

虚假信息的风险：ChatGPT 是基于 GPT-3

开发的应用模型，后者作为拥有 1750 亿个参数

的大型语言模型，基于从不同互联网来源（如网

页、书籍、研究文章和社交对话）获取的海量数据

进行训练�25，使用数据和训练模型的选择直接影

响了ChatGPT的性能。尤其在这些数据集可能包

含大量虚假信息的情境下，ChatGPT的操作可能

会受到训练数据中虚假信息的引导。

操纵和误用的风险：生成式人工智能模型还

可能被当作强大的操纵工具。�26例如，当研究人员

要求ChatGPT生成关于疫苗、新冠疫情、“国会山

骚乱”、移民问题以及涉疆议题的虚假信息时，它

都能够有效地完成这些需求。�27�28因此，必须采取措

施，防范这些工具被用于操纵和误导公众。这可能

需要包括监管、技术改进和教育措施在内的多种

策略，提高公众对生成式人工智能工具的认知，以

更好地识别和应对潜在的虚假和错误信息。

此外，生成式算法流程带来的伦理风险还可

能包括抄袭、版权、有毒内容输出等。我们识别出的

潜在伦理风险构成了伦理指标体系的基本框架，这

个框架的独特性在于它基于算法生成的机理，通过

对生成式算法流程进行梳理和分析而得出，提示我

们在算法的不同阶段介入伦理治理的切入点。例

如，在预处理阶段，通过数据增强和公平数据生成

来减少数据集中的偏见；在处理中阶段，通过调整

模型参数来降低训练或推理过程中的偏见；在后处

理阶段，通过审核和过滤生成内容来防止不公平内

容的传播。�29然而，生成式人工智能的伦理风险远不

止于此，因此需要更系统严谨的方法，更全面地覆

盖所有可能的伦理风险。本文将结合当前相关文献

的伦理研究进行校验和补充，进一步构建完整的生

成式人工智能伦理风险评估指标体系，以确保伦理

指标的全面性和科学性。

（二）指标完善及体系建构

生成式人工智能伦理指标体系旨在扩大对

生成式人工智能带来的伦理利益和挑战的认识，

为了避免遗漏，本研究进一步检索了当前关于生

成式人工智能伦理研究的相关文献。通过“生成

式 AI（Generative AI）”、“大语言模型（LLM/

Large Language Model）”、“伦理（Ethics）”、“风险

（Risk）”等关键词检索文献，这一检索过程持续

进行，直至未发现新的伦理问题为止。通过对从

Google Scholar、IEEE Xplore、Elsevier、Science-

表1 生成式人工智能模型训练流程及其伦理风险

算法步骤 算法训练流程 算法流程中的伦理风险 

1.从数据集中抽取一个提示 

基于包含虚假信息的数据集可能

导致生成虚假信息；基于互联网信

息的数据集可能导致抄袭 

2.标记者演示所需的输出行为，生成回应 人类标注高质量输出导致偏见 

步骤1：训练监督策略模

型（搜集演示数据并训

练监督策略） 

3.使用这些示范数据通过监督学习微调模型 监督学习微调导致偏见 

4.抽取提示并生成多个不同的模型输出 
模型显示从数据集中输出人们隐

私信息的情况。 

5.标记者对输出进行打分排序 人类打分导致偏见 

步骤 2：训练奖励模型

（收集比较数据并训练

奖励模型） 
6.用排序数据训练奖励模型 

人类标注者对这些结果综合考虑

给出排名顺序导致偏见 

7.采样一个新的问题 

8.基于监督策略初始化PPO模型 

9.该策略生成回答 

10.奖励模型根据输出计算奖励 

步骤3：采用强化学习来

优化策略 

11.使用PPO和奖励更新策略 

生成文本的性能受到使用的数据

和训练模型的影响，可能导致抄

袭、虚假信息、隐私、偏见、版权

等一系列伦理问题。 
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Direct、Arxiv等学术平台收集的 100余篇相关论

文进行筛选，同时剔除不相关的内容，这些最相

关且重要的选定文献为本研究的伦理指标体系

校验和补充提供了关键参考。

对这些语料文献进行的主题分析（Topic

Analysis），有助于完善伦理指标以进一步构建完

整的伦理指标体系。具体方法如下：首先运用

LDA主题模型对研究文献进行了深入挖掘，识别

出当前的主要伦理议题及关键词；在此基础上，

通过关键词频率统计和词云图进行可视化分析，

进一步明确了文献中高频出现的伦理风险领域；

随后，本文对提取的关键词进行了聚类分析，归

纳出二级指标，并最终构建多层级指标体系，用

以全面评估生成式人工智能在多维度上的社会

伦理影响。

1.LDA主题挖掘

首先运用潜在狄利克雷分配（Latent Dirich-

let Allocation，LDA）模型对文献逐篇进行主题挖

掘，LDA 是一种自然语言处理中的主题模型技

术，用于识别文档集合中的抽象主题。表 2展示

了通过 LDA主题模型提取的五个主题，每个主

题包含若干代表性关键词。例如，主题 1主要围

绕数据隐私、安全和偏见问题，关注事实准确性；

主题 2聚焦人工智能生成内容，涉及对知识产权

和权利的讨论；主题 3强调用户对系统的信任；

主题 4探讨了伦理、有害性以及人工智能系统开

发与研究中的责任问题；主题 5在人工智能与事

实性、偏见和有害性之间的关系中更加突出用户

体验的重要性。通过对这些主题的分析，我们能

够识别多个维度上关于生成式人工智能伦理风

险的关键议题。

2.关键词频率统计与词云图分析

在主题挖掘所提取的伦理关键词基础上，我

们对文献逐篇进行关键词频率统计与词云图可

视化分析，以进一步明确文献中频繁出现的伦理

风险领域。如图 1中的词云图通过直观的视觉效

果，展示了文献中的伦理关注点，为伦理指标体

系的构建与完善提供了有力支持。

3.指标完善

在前述分析基础上，我们对从语料文献中提

取的关键词进行了系统分类，将其按照内在关联

性聚类为具有代表性的伦理指标，以完善指标体

系的构建。例如将诸如“Bias”（偏见）、“Discrimi-

nation”（歧视）、“Stereotypes”（刻板印象）等关键

词归类到“偏见”这一伦理指标类别下，以便将所

有相关的不同表述和现象集中在一起。通过对

149个关键词的聚类分析，我们识别并归纳出了

31个二级指标，这些指标涵盖了生成式人工智能

研究中的多维度伦理、技术和安全性问题。该聚

类过程不仅有助于厘清各个伦理议题的核心概

念，还为研究者提供了一个结构化的统一分析框

架，便于进一步深入探讨生成式人工智能技术中

表2 LDA主题挖掘结果示例

LDA Topics Topic 1 Topic 2 Topic 3 Topic 4 Topic 5 

1 ai ai user ai ai 

2 privacy generated trustworthiness ethics factuality 

3 security content systems toxicity bias 

4 data rights builds crucial ethics 

5 bias property confidence responsible toxicity 

6 factuality respected ai development generated 

7 major intellectual factuality research user 
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的伦理问题。

4.体系构建

最终，我们构建了一个由 4个一级指标（技

术、安全、社会责任、法律）、14个二级指标（虚假

信息、可控性、透明性、技术风险、数据安全、系统

安全、个人安全、社会公平、社会结构、价值对齐、

环境影响、社会创造力、知识产权、合法性）及 31

个三级指标组成的多层级指标体系（表3），以全

面评估生成式人工智能在多元维度上的社会伦

理影响。值得注意的是，我们剖析了每一项伦理

风险的算法根源及风险成因，这为后续针对性的

风险治理奠定了基础。

（三）相关性检验

1.相关性检验

为验证我们构建的伦理指标体系的科学性

和普适性，我们进一步将其与更广泛的研究文献

进行了相关性检验。经过筛选，我们最终扩充至

153篇高质量相关文献，提取其中的文本数据作

为基础语料，进行关键词词频分析，以验证所构

建的生成式人工智能伦理指标体系的普适性。结

果显示，“偏见”（Bias）、“安全”（Security）、“信任”

（Trust）、“公平性”（Fairness）和“隐私”（Privacy）等

关键词词频最高，而虚假信息类别以“深度伪造”

（Deepfake）、“虚假”（Fake）等关键词分散显示，尽

管个体词频并未达到最高水平，但它们总体揭示

了虚假信息传播风险在相关研究中占据重要地

位，上述高频词汇反映了当前研究中最为集中的

伦理关注点；“攻击”（Attack）、“监管”（Regula-

tion）和“透明度”（Transparency）等关键词位居第

二梯队，表明应对安全威胁以及建立健全的监管

框架是研究中的重要挑战。此外，“价值对齐”

（Alignment）、“知识产权”（Copyright）和“环境”

（Environment）等主题词频也在相关研究中具有

一定的关注度。通过关键词频检验，我们发现所

构建的伦理指标体系能够全面覆盖这些关键词，

初步验证了该体系的全面性和适用性。

2.指标赋权

指标赋权能够科学地反映不同指标在体系

中的相对重要性，反映学术界和行业内部对不同

伦理问题的关注度。我们采用归一化方法对伦理

指标进行了权重分配。归一法是一种常用的权重

赋值方法，通过标准化数据，将所有指标的权重

归一化（使权重的总和为1），使得不同维度或不

同单位的数据可以在同一尺度上进行比较。这种

方法在多指标综合评价中尤为常见。我们首先以

三级指标的词频为基础计算其初始权重，并对其

进行归一化处理。运用归一化法中的（0，1）法，将

各条目词频数转化为 1以下的小数，计算出各条

目的权重值；接着，将属于相同二级指标下的三

级指标权重相加，以确定二级指标的权重。通过

为伦理指标赋予相应的权重，我们最终构建的

“生成式人工智能伦理指标体系”如表4所示。

五、主要发现：生成式人工智能的伦理光谱

在前文构建的生成式人工智能伦理指标体

系中，不同伦理议题在权重上的差异反映了当前

伦理研究中的核心关切，折射出当前生成式人工

智能伦理研究的整体光谱。解读指标体系中的不

同权重层级的伦理风险背后深层次的技术逻辑

及风险成因，有利于在后续的治理过程中提出更

加精准的应对策略。

（一）高权重的核心伦理议题

图1 伦理关键词词云图示例
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一级指标 二级指标 三级指标 伦理风险的算法根源 

虚假信息 虚假信息 
生成式人工智能的可靠性受训练数据、模型架构影响，表现出一定

的概率性、随机性，包含虚假信息的数据集可能导致生成虚假信息。 

可控性 
算法黑箱性及系统易攻击性，使得开发者难以预判和控制模型的具

体生成行为。 
可控性 

可追溯性 
生成内容过程中缺乏完整的溯源机制，难以追溯生成过程。需要对

数据生成过程及后续传播追踪，以便监控涉及安全的行为。 

透明性 黑箱模型的复杂性使其内部操作难以被外部理解和解释。 
透明性 

解释性 高度复杂的模型结构和参数使得模型输出难以向他人解释。 

技术滥用 算法可能被滥用于深度伪造等，超出预期应用范围。 

技术垄断 生成模型的高开发成本和资源需求导致少数大公司垄断。 

技术 

技术风险 

技术依赖 人类可能过度依赖技术解决方案，进而存在技能退化的风险 

数据安全 
算法训练过程中使用的数据集可能包含敏感信息，若不加以保护，

可能导致数据泄露。 数据安全 

信息安全 算法安全性漏洞可能被恶意利用，导致信息泄露。 

侵入性 
生成式人工智能系统存在“越狱”风险，黑客使用提示注入等技术

规避安全防护机制 ，或导致输出内容被篡改或恶意利用。 

操纵性 算法可能被操纵生成特定类型信息，以影响公众意见或行为。 
系统安全 

鲁棒性 对输入数据微小变化表现出的不稳定性导致算法输出不可预测。 

隐私风险 
大量真实数据被用于算法训练，当数据集包含私人数据时，模型可

能复制敏感信息，并从生成内容中泄露隐私。 

有毒性 
算法“垃圾进，垃圾出”的原理，导致大语言模型生成不道德、欺

诈、色情或其他有毒性内容。 

安全 

个人安全 

伤害性 算法生成的内容可能包含暴力等伤害性内容，影响身心健康。 

偏见 
训练数据可能携带各种社会偏见，如种族主义、性别歧视、残疾人

歧视等，导致生成内容带有偏见。 

公平性 算法的决策过程可能不公平，导致某些群体受到的歧视或忽视。 

正义 算法生成的内容影响公众对正义的理解和判断。 

社会公平 

包容性 算法可能忽视社会多样性，生成内容缺乏包容性。 

权力垄断 算法的使用、控制集中在少数人手中，可能导致权力分配不均衡。 

劳动力置换 算法自动化的广泛应用可能取代人类劳动，导致失业问题。 
社会结构 

数字鸿沟 
算法技术的复杂性和高成本可能扩大技术接入的不平等，比如发展

中国家或经济困难群体无法平等获取生成式人工智能。 

价值对齐 价值观对齐 
系统通过人类反馈学习人类的价值观 ，但选择哪些价值观作为系

统的指导标准存在争议，可能导致价值观对齐问题。 

环境影响 算法训练所需的计算资源消耗大量能源，对环境造成负面影响。 
环境影响 

经济影响 算法带来的经济效益可能分配不均衡，影响社会的经济结构。 

社会责任 

社会创造力 创造力 过度依赖算法生成内容可能抑制人类的创造力，削弱原创性。 

知识产权 
算法生成的内容通过抓取互联网数据进行训练，可能在无意中涉及

现有作品的版权问题，导致知识产权纠纷。 知识产权 

剽窃 算法生成的内容可能未经授权使用他人作品，构成剽窃行为。 

网络犯罪 算法生成的内容可能被恶意用于诈骗等网络犯罪活动。 

法律 

合法性 
合规性 算法的开发应用可能面临复杂的法律法规要求，难以完全合规。 

�30

�31

�32
�33

表3 生成式人工智能伦理风险指标体系
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在伦理指标体系的三级伦理指标中，权重超

过或接近 0.10的高权重指标包括“虚假信息”“信

息安全”“公平性”“偏见”和“隐私风险”。这些高

权重的伦理指标反映了当前学术界对这些问题

的高度关注，构成了生成式人工智能伦理研究中

的核心议题。

1.虚假信息

生成式人工智能模型的性能和生成文本的

可靠性深受其训练数据和模型架构的影响，表现

出一定的概率性和随机性，这种机制导致了生

成、传播虚假信息的潜在风险。美国新闻可信度

评估和研究机构NewsGuard指出，生成式人工智

能工具可能会以前所未有的规模传播虚假信息。

经测试表明，ChatGPT从NewsGuard的专有错误

信息数据库中获得了 100个样本，为 100个已确

定为错误论点中的 80个生成了错误叙述�34，凸显

了其在生成虚假信息方面的风险。有研究人员从

SEO 排名较高的软件中随机选择了 Simplified

App、AI Writer、Copymatic、Sassbook Writer 和

Write Sonic五款软件，用于创建关于“人工智能

的增长”主题的内容�35，以评估这些软件生成的内

容的质量和可靠性。结果显示，这 5款软件的准

确性和可靠性最高为 37.5%（Sassbook Writer），而

最低仅为 12.5%（Copymatic），这项实证研究表明

了生成式人工智能在准确性和可靠性等方面面

临挑战。此外，深度伪造、假新闻等衍生风险可能

进一步导致信息扭曲、误导公众，甚至引发社会

混乱。

2.信息安全

根据前文对生成式人工智能模型训练流程

的分析可知，生成式人工智能模型依赖人类提供

的提示词（Prompt）来理解并生成相关内容，这为

黑客通过提示注入等技术手段绕过系统安全防

护提供了机会，从而得以诱导模型生成含有偏见

或误导性的结果，暴露了生成式人工智能在安全

性上的潜在漏洞。生成式人工智能系统的“越狱

风险”日渐成为讨论焦点，而后门植入和模型投

毒技术�36等攻击手段，进一步加剧了系统的脆弱

性。这种脆弱性不仅可能导致信息泄露，还为恶

意操纵提供了途径。更为严重的是，即便具备有

限技术能力的网络犯罪分子，亦可利用这些人工

智能系统获取黑客工具的相关信息。这类系统也

可能被用于实施“软战”策略，以实现特定的政治

或商业目的，凸显了加强系统安全性和防护措施

的紧迫性。

3.公平性和偏见

生成式人工智能的偏见问题主要源于其训

练数据和算法设计本身，训练数据中所携带的偏

见可能在模型生成的内容中被延续并放大。大量

案例表明，种族主义、性别歧视以及对残疾人的

歧视等常通过数据进入模型并在生成内容中显

现。在招聘、贷款审批、刑事司法等对公平性要求

极高的应用领域�37，这类偏见所带来的负面影响

尤其深远。还有研究指出，大型语言模型可能将

数据集中的社会不平等关系嵌入自身，进而反映

在其输出内容中，无意中强化并加剧现有的权力

结构。例如，ChatGPT的输出往往倾向于以中产

阶级白人男性的视角呈现，在多样性和包容性上

无法充分代表社会整体。�38而当新一代生成式模

型以先前模型生成的合成数据作为训练基础时，

偏见可能会被进一步放大和固化。�39因此，如何避

免生成式人工智能在算法设计和模型应用中产

生存在偏见或不公平的结果，已成为伦理讨论的

核心关注点。

4.隐私风险

早期模型已出现从数据集中泄露个人信息

的案例，随着生成式人工智能模型的规模不断提

升，大量真实数据被用于模型训练与内容生成，

这使得模型可能“记忆”某些私人数据，带来了潜

在的隐私风险。在特定条件下，这些敏感信息可
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能被无意复制或公开，进而导致隐私泄露。研究

表明，训练数据的规模扩大，隐私风险也随之增

加。此外，用户在与生成式人工智能模型互动过

程中，难免分享某些个人信息，这可能引发数据

泄露和未经授权访问个人识别信息的风险，进而

导致社会结构性的“隐私剥夺感”（Privacy depri-

vation）。�40因此，确保信息的保密性和安全性，并

清晰展示信息被使用的方式尤为重要。

（二）中等权重的次核心伦理议题

中等权重的伦理指标（权重在0.01到0.09之

间）包括“价值观对齐”“知识产权”“环境影响”

“合规性”“侵入性”“透明性”“可控性”“解释性”

“鲁棒性”和“包容性”等，这些议题虽然紧迫性略

低于前者，但在伦理治理中仍需重点考虑。

1.价值观对齐

在生成式人工智能系统的训练过程中，模型

通过人类反馈、观察和讨论等方式学习和适应人

类的价值观，而这一技术机理也带来了价值观对

齐方面的挑战。生成式人工智能的价值对齐原则

总体上旨在训练系统，确保其行为与人类价值观

保持一致�41，但在跨文化语境中，如何定义和选择

适合作为生成式人工智能指导标准的价值观仍

然存在较大争议。生成式人工智能的训练过程中

可能反映出不同社会的价值观冲突（比如通过人

类打分的反馈机制等），导致生成的内容无法完

全对齐某一特定文化或社会体系的价值观并与

其方向偏离。

2.知识产权

生成式人工智能模型通过从互联网抓取大

量数据进行训练，其训练过程依赖于已有的内容

资源，这种技术逻辑使得模型在生成新内容时，

容易无意间复制受版权保护的材料，导致版权侵

权行为。自动生成功能也引发了关于学术成果问

责和作者身份的争议，可能导致出现学术不端行

为，并削弱科研成功的可信度。�42生成式人工智能

是否能够被视为合著者，以及它如何影响对学生

的评估等，都是需要严肃对待的议题。对于人工

智能辅助或参与撰写的手稿，需要厘清文本的所

表4 归一化赋权的生成式人工智能伦理风险指标体系

一级

指标 
二级指标 

二级

指标

权重 

三级指标 

三级

指标

权重 

一级

指标 
二级指标 

二级

指标

权重 

三级指标 

三级

指标

权重 

虚假信息 0.155 虚假信息 0.155 偏见 0.104 

可控性 0.043 公平性 0.109 
可控性 0.044 

可追溯性 0.001 正义 0.006 

透明性 0.061 

 

社会公平 
0.234 

包容性 0.014 
透明性 0.079 

解释性 0.018 权力垄断 0.002 

技术滥用 0.008 劳动力置换 0.004 

技术垄断 0.001 

社会结构 0.013 

数字鸿沟 0.007 

技术 

技术风险 0.01 

技术依赖 0.001 价值对齐 0.013 价值观对齐 0.013 

数据安全 0.044 环境影响 0.032 
数据安全 0.167 

信息安全 0.123 
环境影响 0.036 

经济影响 0.004 

侵入性 0.065 

社会

责任 

社会创造力 0.003 创造力 0.003 

操纵性 0.005 知识产权 0.024 系统安全 0.08 

鲁棒性 0.010 
知识产权 0.026 

剽窃 0.001 

隐私风险 0.099 网络犯罪 0.001 

有毒性 0.007 

法律 

合法性 0.031 
合规性 0.030 

安全 

个人安全 0.109 

伤害性 0.003  
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有权应归属于训练数据的原作者，还是生成式人

工智能的所属公司，或是使用该系统进行创作的

科研人员。这些问题需要通过深入的法律讨论和

设立明确的法规加以解决。�43

3.环境影响

依赖于高性能计算机集群的生成式算法通

常需要大量计算资源，尤其是大规模预训练模型

（如 GPT系列、DALL-E等）的训练和运行，这使

得生成式人工智能技术的发展伴随着巨大的环

境成本。训练一个大型生成模型可能消耗数百兆

瓦时的电力，这不仅带来了直接的能源消耗问

题，还间接导致了大量的碳排放。有研究表明，训

练一个大型模型产生的二氧化碳排放量约相当

于一辆汽车生命周期排放量的 1到 10倍。�44人工

智能模型越复杂，所耗计算资源越多，其对能源

消耗和生态系统的潜在影响可能会愈发严重，因

而生成式人工智能技术的碳排放问题应该成为

政策和监管关注的重点。

4.合规性

合规性（Compliance）是指在生成式人工智能

系统中，确保遵守相关法律、法规及道德标准的要

求。“垃圾进，垃圾出”的原理反映了生成式人工智

能系统输出与其训练数据质量之间的密切关系。

生成式大语言模型的技术逻辑决定了其容易被滥

用于生成不道德、欺诈、色情等违法有害内容，乃

至被犯罪分子用以进行创建虚假身份或编写网络

钓鱼信息等社会工程攻击（Social Engineering

Attacks）�45，进而引发严重的社会后果。建立清晰的

法律框架，确保生成式内容的合法性和合规性，已

成为生成式人工智能发展的重要议题。

（三）低权重的潜在伦理议题

当前研究中权重相对较低的伦理议题（权重

低于0.01）包括：创造力、权力垄断、技术依赖、技

术滥用、有毒性、数字鸿沟、正义、操纵性、劳动力

置换、经济影响、伤害性、可追溯性、技术垄断、剽

窃、网络犯罪等。例如创造力问题是由于生成式人

工智能系统仅限于结合现有信息，限制了在推动

创新方面的潜力；技术依赖是指生成式人工智能

可能导致组织过度依赖技术解决方案，忽视了人

类在学习和决策中的不可替代性，进而带来技能

退化的风险；�46与此同时，由于开发生成式大模型

成本高昂，少数大型人工智能实验室对基础模型

的开发形成了技术垄断现象。此外，生成式人工智

能的快速发展将会对劳动力市场造成结构性影

响，尽管其推动了提示工程师等新兴职业的出现，

但大量传统岗位面临被替代的风险，进一步加剧

了社会经济不平等，这也是劳动力置换与经济影

响的核心关切。尽管目前对以上伦理议题的关注

度相对较低，但仍需防微杜渐，确保技术发展过程

中的潜在风险能够得到及时有效的治理。

综上，本文通过构建伦理指标体系，为生成

式人工智能伦理研究提供了统一的框架，还通过

权重分布明确了各伦理议题的重要性和优先级。

其中的高权重议题凸显了亟待解决且得到重点

关注的关键问题，而中低权重的伦理议题，如价

值观对齐、环境影响、技术依赖和权力垄断等，则

为长远的技术发展发出了预警信号。通过深入剖

析不同权重议题背后的技术逻辑和风险成因，我

们能够为伦理治理提供更具针对性和前瞻性的

政策建议，推动生成式人工智能可持续发展。

六、生成式人工智能伦理风险的针对性治理

前述伦理指标体系勾勒了生成式人工智能

所面临的伦理风险全景，并探讨了不同风险等级

背后的技术逻辑及其成因。基于上述分析，本节

将提出针对性的治理策略，重点讨论技术治理与

社会治理相结合的综合方案及其具体实施路径。

（一）技术治理

技术治理是规避伦理风险的第一道防线，旨

在基于生成式人工智能的技术逻辑，通过优化技
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术本身，减少系统运行中的伦理风险。面对前述

伦理指标体系中的隐私风险、虚假信息、知识产

权、环境影响等重要伦理议题，建议针对其风险

成因，采取以下关键技术治理措施：

1.隐私保护技术

分析风险成因可知，隐私风险主要源于生

成式人工智能对真实数据的依赖性，尤其是在

模型训练过程中可能“记忆”并复制私人数据，

导致隐私泄露风险增加。对此，有研究人员提出

了机器遗忘（Machine Unlearning）�47 的解决方

案。通过让模型“遗忘”特定的训练数据，防止敏

感信息的泄露，并减少重新训练模型的必要性。

类似的，有学者提出了记忆拒绝（Memorization

Rejection），放弃与训练数据近似重复的生成数

据。而 Stable Diffusion 的轻量级模型补丁 For-

get-Me-Not�48，可以有效移除包含特定身份的

概念，避免生成任何具有该身份的面部照片。此

外有研究者提出可以通过生成式人工智能技术

替换敏感信息来保护用户隐私。例如，研究人员

只需使用一个人名提示词就可以轻易生成该人

的面部图像，该图像几乎与真实训练样本相同。

而如果通过用虚拟内容替换敏感内容来保护隐

私，则生成的图像与真实图像具有不同的身份，

可以阻止未经授权的识别。�49

2.虚假信息检测

在技术层面，生成式人工智能模型依赖于概

率分布进行内容生成，导致生成内容可能包含虚假

或误导性信息。应对这一风险的关键方案是确保用

户能够辨别数据是否由人工智能生成。生成检测

（Generative Detection）技术能够有效区分真实数

据与人工智能生成的数据，帮助防止虚假信息的传

播。例如，华为团队发布的GenImage项目�50被称为

“AIGC时代的 ImageNet数据集”，该项目涵盖数百

万张图像，并采用了最先进的生成器，有助于快速

进行区分。此外，生成归因（Generative Attribution）

技术�51通过追踪生成数据的来源，进一步增强了对

虚假信息的防范能力。这些技术手段，为监控生成

式人工智能的虚假信息传播提供了强有力的工具，

降低了信息误导的社会风险。

3.版权保护技术

针对人工智能生成内容的抄袭与版权保护

问题，技术上可以利用语言模型的能力构建文本

检测器（Text Detection）来识别人工智能生成的

文本，进而降低抄袭风险。普林斯顿大学开发的

文本检测工具GPTZero即是此类技术的典型案

例。此外，数字水印（Digital Watermarking）和区

块链（Blockchain）技术也提供了可靠的版权保护

机制。在生成模型或生成数据中嵌入数字水印，

可以追踪内容来源，实现版权保护。通过区块链

记录版权信息，能够确保生成数据与特定版权持

有者的关联性，减少版权纠纷的发生。�52同时，生

成模型的开发者和用户也需遵守相关版权法律，

避免使用受保护的内容进行训练或生成类似作

品，以降低版权侵权的风险。

4.可追溯性机制

可追溯性机制旨在确保生成内容出现问题

时可以准确定位生成模型的开发者或用户，并根

据相关法律对其进行追责。生成内容的责任追究

可以通过生成归因（Generative Attribution）技术

实现，即确定生成数据的来源和模型。区块链技

术同样可以实现生成数据的可追溯性——每个

生成数据被记录在区块链中的一个区块，并与相

应的交易或生成过程相关联。用户和监管者能够

了解生成数据的来源和完整的生成路径。�53

5.环境影响最小化

随着人工智能模型的复杂性增加，其所需的

计算资源显著提升。技术治理应当涵盖开发更高

效的计算方法，以减少碳排放和能源消耗。有研

究者提出“绿色编码实践”（Green Coding Prac-

tices）�54的概念，包括算法优化及代码简化等，旨
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在通过在软件开发过程中采用减少能源消耗和

资源浪费的编码策略来降低环境影响。与此同

时，可进一步探索可再生能源在数据中心的应

用，以有效降低环境负担。

（二）社会治理

在技术治理之外，本文提出“三套机制—三

方监督”的社会治理框架，以全面保障生成式人

工智能技术的负责任使用。

1.坚持人工核查机制

尽管生成式大模型能够有效加速总结、评估

和审查过程，人工核查仍是防止信息失实和道德

偏差的关键。OpenAI在发布ChatGPT时，曾采取

多项限制措施，如阻止其访问互联网并安装过滤

器，以避免生成敏感或有害内容，而这些技术手

段仍需要依赖人工审核员来标记并过滤有害信

息�55，确保内容的可靠性和准确性。

2.制定问责机制

建立明确的问责机制要求研究人员应当披

露生成式人工智能在研究中的具体作用，并对生

成的内容、结果、数据、代码和参考文献负责，确

保技术应用在学术研究中保持透明和负责任，避

免因技术使用不当而损害研究的可信度。

3.建构跨学科伦理审查机制

生成式人工智能的应用必须经过跨学科的

伦理审查，技术专家、伦理学家、法律专业人士应

共同参与。这种多元化的审查机制可以提供全面

的风险评估，确保技术应用的合规性和合法性。

4.建立第三方监督机构

独立的第三方监管机构可以对生成式人工

智能的开发和应用进行全方位监督。同时，公众

的参与能够确保技术决策符合社会利益，防止技

术滥用，促进公平和正义。

综上，生成式人工智能的伦理风险治理需要

综合技术治理与社会治理，形成一个多层次、多

角度的伦理风险应对体系。在技术层面，通过改

进算法、优化数据以及提升系统透明度，减少生

成式人工智能潜在的伦理风险；在社会层面，通

过完善法律政策、建立问责和监督机制，确保技

术应用符合社会伦理要求。最终，技术与社会的

双重治理相辅相成，为生成式人工智能技术的可

持续发展提供保障。

七、结语

生成式人工智能的快速发展伴随着诸多伦

理风险。本文围绕这些风险展开分析，通过创新

性的方法论，科学系统地构建伦理风险指标体

系，并提出治理方案。首先，通过深入剖析生成式

人工智能的算法机理，识别潜在的伦理风险；其

次，构建了涵盖多层级、多维度的伦理指标体系，

该体系不仅有助于确保生成过程符合伦理规范，

还通过减少主观因素的影响，增强了其科学性与

严谨性。最后，本文通过剖析伦理风险背后的技

术逻辑，提出了针对性的治理路径。

本文的特别贡献还在于从算法机理的技术

层面揭示了伦理风险的根源。通过这种将技术逻

辑与伦理框架结合的综合方法，本文为生成式人

工智能的伦理风险治理提供了更加精确和可操

作的参考路径，弥补了现有研究中对技术机制与

伦理规范互动分析的不足，进一步拓展了该领域

研究的深度和广度。

[本文系国家社科基金重大项目“5G时代新

闻传播的格局变迁与研究范式转型”（项目编号：

21&ZD325）、上海市哲学社会科学规划课题项目

“融媒体时代基于AI社交知识图谱的舆论智慧

引导机制研究”(项目编号：2021BXW009)、新华社

媒体融合生产技术与系统国家重点实验室项目

“智能媒体视角下伦理算法与社会责任评价指标

体系应用研究”(项目编号：SKLMCPTS202103010)

的研究成果]

[陶婷婷：上海交通大学媒体与传播学院助
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能传播研究院院长、上海交通大学媒体与传播学
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